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-

-

redovitoj sjednici za akademsku godinu  

 

Pravilnik o sigurnosnoj politici informacijskog sustava 

 

 

 

-

teta (u daljnjem tekstu: Pravilnik) je skup pravila koji propisuju mjere koje moraju biti 

 

a je svrha definirati 

 

(3) Informacijski sustav mora om

-bio

(u daljnjem tekstu: PBF) ovisi o radu informacijskog sustava PBF-a. 

 

II. POJMOVI I TERMINI 

k 2. 

(1) Informacijski sustav  

•  

• sistemskog i aplikativnog softvera 

• podataka/informacija 

• metoda i postupaka za obradu podataka 

•  

• poslovnih partnera i suradnika. 

(2) Informacijsku imovinu 

podataka, na primjer:
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•  

• neopipljiva (nematerijalna) imovina (ugled, tehnologija,  

• podatci (dokumenti, ugovori, osobni podatci itd.) 

• softver (sistemski i aplikativni programski paketi) 

•  

(3) Sigurnost informacijskog sustava 

 

(4)  su: 

• Povjerljivost  

organizacijama 

• Cjelovitost   

• Dostupnost  osiguravanje da su podatci na raspola

kada je to potrebno 

(5) Procjena rizika je postupak kojim se identificiraju prijetnje i ranjivosti koje mogu ugroziti rad IS-a. 

Osnovne odrednice procjene rizika su: 

• 

prioriteti i odabrale mjere koje smanjuju rizik na prihvatljivu razinu. 

• procj

ranjivostima i poslovnim prioritetima. 

• 

 

(6)  -a 

niti povjerljivost podataka (primjerice, zaboravljanje zaporke). 

(7) Sigurnosni incident ovjerljivost, integritet i dostupnost podataka, 

oslovanja, poput 

nestanka e  
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III. OPSEG 

 

vrijede za:  

• -a 

• administratore informacijskih sustava   

•  

• vanjske organizacije ko  

 

 

 

 

 

(1) Korisnici su osobe koje se u svom radu 

podatke. Oni ne odgovaraju za instalaciju i konfiguraciju softvera, niti za ispravan i neprekidan rad 

 

korisnika su:  

• 

sigurnosne politike.  

• p  

• p

Prehrambeno-  

• 

(backup  

dokumenti na papiru, pa treba osigura  

 

 

(2) Dok zaposlenici koji unose podatke odgovaraju za vjerodostojnost tih podataka, glavni je korisnik 

odgovaran za provjeru ispravnosti podataka, za provjeru ispravnosti i sigurnosti aplikacije, za dodjelu 
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neautoriziranih osoba.  

(3) Gl

 

 

je primjenjivo). Oni odgovaraju za ispravnost i neprekidnost rada informacijskog sustava. 

 

(1) Za brigu o sigurnos  

-a je Voditelj sigurnosti (engl. 

CSO, Chief Security Officer).  

(3) Njegova je briga ukupna sigurnost informacij

 

korisnika i administratora, komunicira s u

 

 

(1) Pri PBF-u djeluje 

Pravilnika o 

- kulteta, kao i ovoga 

Pravilnika.  

(2) Povjerenstvo 

dekana. 

(3) Povjerenstvo 

 

 

istovremeno o funkcionalnosti i sigurnosti.  
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iz

 

osigurav

prometa i drugim sredstvima.  

vrijedne i povjerljive informac  

aktivnosti.  

se dokumentiraju kako bi s

-

institucijama.  

risnika i povjerljivost 

informacija s kojima dolaze u dodir pri obavljanju posla.  

 

adrese, kreira virtualne LAN-  

 

 

vni partneri, serviseri i druge osobe.  
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. 

(1) Prostor na PBF-u dijeli se na dio koji je otvoren za javnost, prostor u koji imaju pristup samo 

zaposleni, te prostore u koje pristup imaju samo grupe zaposlenih, ovisno o vrsti posla koji obavljaju.  

 

 

1. 

gubitak vremena i n

 

2. samo 

 

3. Svi korisnici moraju poduzeti primjerene mjere opreza da bi osigurali da drugi korisnici ne 

 

4. Pristup informacijama mo -a. Potrebna je potpuna 

 

5.  

low-level 

reformatting). 

6. Svi osjetljivi i povjerljivi tiskani zapisi moraju se isjeckati prije odlaganja. 

7. 

 

8. vu PBF-

 

9. Ako se oprema koristi izvan prostora PBF-a za obradu osjetljivih podataka, na nju se odnose 

iste mjere op  

10. 

prijenosa podataka.  

11. Oprema i 

 

12. Kor -
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odgovarati korisnik. 

. 

nim osobama.  

obaviti servisiranje opreme. Stoga je 

 

 

 

5. 

poslovanja, konzultacija itd. 

 

i ili 

 

tljivim 

 

(5) Ako u sigurnu zonu radi potrebe posla ulaze osobe koje nemaju ovlasti, mora im se osigurati 

pratnja.  

ja s povjerljivim 

-a 

PBF. 
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da osobama koje se predstavljaju kao djelatnici vanjskih organizacija uskrati 

 

 

VI. SIGURNOST OPREME 

6. 

 

• Zona javnih servisa (tzv. demilitarizirana zona)  oprema koja obavlja javne servise (DNS 

 

• Intranet - -

 

• Ekstranet - 

ili povezuje izdvojene lokacije. U ovu grupu spadaju na primjer interni modemski ulazi ili veza 

jima (LDAP, ISVU, X-ice). 

7. 

(1) U prostorijama PBF-

-u. 

inventarskim brojevima itd. 

 

e nalazi u PBF-

u. 

8. 
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VII. OSIGURANJE NEPREKIDNOSTI POSLOVANJA 

. 

Pravila o izradi kopija podataka sastavni je dio ovog Pravilnika.  

rizicima  

 

VIII. NADZOR NAD INFORMACIJSKIM SUSTAVIMA 

0. 

 

(2) Nadzor se smije provoditi radi: 

• osiguranja integriteta, povjerljivosti i dostupnosti informacija i resursa 

•  

• 

pravilnika. 

(3) Nadzor smiju obavljati samo osobe koje je PBF za to ovlastio. 

osigurati povjerljivost informacija otkrivenih u istrazi,  te se one mogu koristiti u stegovnom ili 

sudskom postupku. 

1. 

0

prostorijama PBF-a i pri

servise. 

 

2. 
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nadzora. 

(2) Isto vrijedi i za ad  

ovog Pravilnika pomagati pri istrazi. 

 

•  

• 

spremljena na opremi PBF-a, ili oprema PBF-  

• pristup radnom prostoru (uredu, laboratoriju, sigurnoj zoni itd.) 

• -a. 

3. 

i njezinih servisa. 

 

IX. DODATNA PRAVILA 

. 

 

(2) Za pojed koja 

 

5. 

 i objavljuje 

se  

KLASA: 004-01/18-01/01 

URBROJ: 251-69-01-18-3 

Dekan 
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Svrha 

uporabe lokalne 

- - -a 

 

Doseg 

Pravila se odnose na zaposlenike, studente, vanjske suradnike i sve druge osobe ko

-  

Odgovornosti 

Odgovornost za primjenu ovih pravila imaju svi korisnici.  

  u svakodnevnom radu.  

 

• 

 

• 

 

• 

njegovoj odgovornosti, 

• provjeri sigurnosnih mjera implementiran

razini osjetljivosti u njima pohranjenih informacija, 

• osiguranju pristupna prava pojedinih korisnika na najmanjoj razini potrebnoj za njihov rad, 

• 

 

a budu 

upoznati u ovim pravilima. 

 

• poznavati i primjenjivati ova pravila, 

• -
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• 

nenamjernog otkrivanja drugim osobama, 

• 

 

• pristupati samo podacima i funkcijama za koje su slijedom redovnih poslovnih aktivnosti 

 

• 

redovnih poslovnih aktivnosti, posebno aktivnosti razmjene podataka s osobama i sustavima 

izvan PBF-a. 

 

 

Pravila o rukovanju zaporkama  

 

Svrha 

Svrha je 

u uporabi na PBF-u. 

Uvod 

vrijedne informacije. No kompromit

doprinositi z  

 

Doseg 

Svi zaposlenici PBF-
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Kratku  

 

ictionary, brute 

force attack). 

ika slova s brojevima 

 

4. Ne koristiti imena bliskih osoba, ljubimaca, datume 

 

5. Trajanje zaporke 

Promjena zaporke smanjuje vjerojatnost njezina otkrivanja. Neki korisnici naizmjence koriste dvije 

standardne zaporke. Iako su dvije zaporke bolje nego jedna, ipak se ovakvim trikovima izigrava 

 

6. Tajnost zaporke 

Korisnici su 

sustava. 

 

 

sakrije. 

Ako korisn  

8. Administriranje zaporki 
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obavezan odgojno djelovati i obrazovati korisnike u kreiranju sigurnih zaporki. 

na radno mjesto na koj  

 

 

 

 

Svrha 

-

 

Uvod 

- -u 

 

Simple Mail Transport Protocol, nije 

nisu posve svjesni zamki -  

 

1. Nesigurnost protokola 

• 

 

• 

poruku. 
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• 

 

2. Nezgode 

•  

•  

se umjesto Reply pritisne Reply All

 

•  

• -

 

3. Nesporazumi 

• Ljudi su skloni pisati e- vesti do nesporazuma 

tonu. 

• -

PBF-a. 

 

4. Otkrivanje informacija 

• mailing 

listu.  

o  

o  

o Reply All umjesto 

Reply) 

• Stoga 

bismo primatelja obavezali na diskreciju. 

• 

ja. PBF 

sudskom procesu. 

5. Radna etika 

• zeti znatan dio radnog 

 

• 
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hoax -a 

"Hoax recognizer" 

• Spam

PBF rirati spam na 

 poruke. 

6. Povreda autorskih prava 

• 

 

• 

PBF. 

- ne podatke 

 E-

PBF-u i ispitaniku. 

Pravila 

 

•  

• 

potrebe mogu se koristiti za to namijenjeni davatelji usluga e-  

• organizaciju za koju radite. 

• netikete -

uznemiravanje. 

• 

radno vrijeme. 

• Sv

 

• PBF riranja poruka s namjerom da se zaustavi spam. 

• 

-  

• vremenski period kao 

i dokumente na papiru. 

• E-  

• Kod slanja e- imatelja, obvezno je kori  

 

http://www.cert.hr/hoax.php
ftp://ftp.rfc-editor.org/in-notes/rfc1855.txt
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Doseg 

Ova pravila odnose 

-a. 

Pravila ju e na svim 

-a. 

Pravila se odnose -

 

 

Odgovornosti 

Odgovornost za primjenu ovih pravila imaju svi korisnici.  

Administrator sustava mora: 

• -

 

• ovih pravila, 

te o tim pojavama izvijestiti Povjerenstvo. 

upoznati i da se  ovim pravilima. 

Procedura za dodjelu adrese e-  

-  

 

-

 

 

PBF 
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Pravila  spam-a) 

 

Svrha 

spam-a). 

Uvod 

spam

 

 

pranje novca, ili su prijevara, nastoje pobuditi samilost kako bi se izvukao novac (enlg. hoax). Za 

prepoznavanje ovakvih poruka korisnici mogu koristiti uslugu CARNet CERT-a Hoax recognizer. 

Pravila za administratore 

 

podataka ko open relay), te baza s 

 

spam  

dobivaju bodove koji ukazuju na vjerojatnost da 

se radi spam

 

 

Pravila za korisnike 

 

pripada PBF-u. 

http://www.cert.hr/hoax.php
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Svrha 

 

Uvod 

 

Nove generacije  

povjerljivih dokumenata 

mogu slati svome tvorcu nekamo na Internet, te otvoriti kriptiran kana

hakeri preuzeli kontrolu nad njim.  

organizacije, 

admini  

Odgovornosti 

Z je obavezna i provodi se na nekoliko razina: 

•  

•  

•  

 

moraju privremeno zaustaviti anti

potporu. 



 

20 
 

 

 

 

 

 

Pravila o klasifikaciji i upravljanju povjerljivim informacijama 

 

Svrha 

-

 

Doseg 

Ova pravila odnosi se 

 

Klasifikacija informacija 

PBF dijeli informacije na: 

1. Povjerljive  -u ili njenim 

ta u Zagrebu Prehrambeno-

 

- 

 

djelatnika PBF-

upra

 

3. Za unutarnju uporabu  

pojedincima be  
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4. Javne  sve informacije koje nemaju neki od stupnjeva povjerljivosti (1  3). Mogu se otkrivati ili 

informac o 

imaju ovlast od vlasnika infor  

 

 isticanjem vrste 

i stupnja tajnosti. 

 

Odgovornosti 

Za 

proglasiti podatke tajnima, te listu osoba koje imaju pristup povjerljivim  podacima. 

oslenike PBF-a i vanjske suradnike koji 

radnog odnosa. 

 

 

• 

 

• korisnici 

 

• 

-a 

• 

osjetljivosti informacija 

• 

 

erljivih informacija 
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Pristup povjerljivim informacijama regulira se izradom liste zaposlenika koji imaju ovlasti, te 

nalaze. 

Informacije o zaposlenicima 

jenjuju hakeri kako bi prikupili informacije potrebne za 

 

Javnim informacijama smatraju se: 

• ime i prezime 

• naziv radnog mjesta 

• broj telefona na poslu 

• -  

•  

-a. 

Daljnje informacije o zaposlenima ne smiju se davati bez suglasnosti osobe kojoj podatci pripadaju (na 

primjer adresa stana, broj privatnog telefona, podaci o primanjima, porezu, osiguranju  itd.). 

soba koja ima pravo pristupa povjerljivim podacima, zapisuje se 

ime i prezime te osobe, naziv institucije kojoj pripada i broj telefona s kojeg zove. Nakon provjere 

istinitosti tih podataka zaposlenik PBF- nje nazvati 

  

 

 

 

moraju slati kriptirane. 

Kopiranje povjerljivih informacija 
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Dokumenti koji pripadaju PBF-u smiju se kopirati samo uz dozvolu osobe koja ih je proglasila 

povjerljivim, odnosno uprave. Kopija se numerira i o njenom izdavanju vodi se evidencija kao i za 

original s kojeg je proizvedena. 

je povjerljivih 

 

 

 

 

 

podacima. 

S vanjskim suradnicima za koje se ustanovi da otkrivaju povjerljive informaci

raskid ugovora. 

 

Napomena: 

Za dio o osobnim podatcima obvezno konzultirajte PBF-ove .  

 

 

 

 

Svrha 

informacije o zaposlenicima, intelektualnom 

 

http://www.pbf.unizg.hr/o_fakultetu/zastita_podataka
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Doseg 

Pravila se odnose na sve zaposlenike i studente. 

Pravila 

 

 

  

  

 

bez nadzora i na kraju radnog dana. 

 

kada nisu u uporabi ili su bez nadzora. 

 na 

stolu koji nije pod nadzorom. 

 

ormar ili drugo). 

 

u. 

 

 

 Nakon isteka roka zadanoga  

a  

  

Odgovornosti 

 

 

 

 

 

 

 

http://www.pbf.unizg.hr/o_fakultetu/dokumenti2/pravilnik_o_zastiti_arhivskoga_i_registraturnoga_gradiva_pbf_a


 

25 
 

Pravila o izradi kopija podataka 

 

Svrha 

Svrha je ovih pravila: 

 -a 

 

sustava ili nepogode 

  

Odgovornosti 

izradu kopija pojedine vrste podatak

(baza podataka, mail, web, dns, itd.). 

-

odgovorni za njihov eventualni gubitak. 

liko im je u tome 

 

Pravila 

 

Osnovna strategija izrade kopija: 

- Kopija podataka iz baze podataka glavnog ser ju je svakodnevno, na drugoj 

 

- Kopija pod

 

-  

Zaposlenici i vanjski suradnici za izradu sigurnosnih kopija i pohranu podataka mogu koristiti ili medije 

dobivene od strane PBF-
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Pravila o enkripciji podataka 

 

Svrha 

u rukovanju podacima kroz enkripciju podataka, kako bi se osigurala 

 

Rizik 

Rizik ne-  zagube, 

 

Preporuka 

Preporuka je da se koristi enkripcija na datotekama protokol AES-256 ili RSA-4096 koji potpuno 

 

Doseg 

Ova pravila odnose se na sve zaposlenike PBF- -a, 

 

Odgovornosti 

Odgovornost za primjenu ovih pravila imaju sistem administratori sustava (zaposleni ili vanjski po 

 

Administrator sustava mora: 

•  

cije 

odaci se moraju spasiti a sustav reinstalirati. 
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Pravila o instalaciji softvera 

 

Uvod 

Dopustiti bilo kojem korisniku instalaciju softvera na opremu PBF-a predstavljalo bi nepotreban rizik 

malware) ili nelicenciranog softvera. 

Svrha 

Svrha je definirati zahtjeve za instaliranje softvera na opremu PBF-a radi smanjenja rizika gubitka 

-a i rizika 

instalacije zlonamjernog softvera.  

Doseg 

Pravila se odnose -a. 

 

Pravila 

potrebu za nekim programom, mora se obratiti ov

instalaciju.  

 

Odgovornosti 

kompatibilnost). 

premjestiti na drugo radno mjes  
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Pravila za objavljivanje informacija 

 

Svrha 

stranicama (uklju

i resursa PBF-a od zlouporaba. 

Doseg 

-a za objavljivanje 

-a (u daljnjem tekstu: Sustav). 

Pravila ju 

administrativnoj su domeni ili -a. 

 

o 

 

Odgovornosti 

 

•  

• 

Sustavom 

•  

• nadzire korektnost objavljenih informacija te korektnost uporabe Sustava od strane korisnika 

• 

 

•  
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Pravila o prijenosu podataka 

 

Svrha 

Utvrditi minimalne sigurnosne zahtjeve vezane za prijenos podataka. 

Doseg 

Ova pravila odnose se na sve zaposlenike PBF- -a, 

 

Pravila 

Prijenosi podataka ne bi se smjeli odvijati putem prijenosnih memorija. 

enkripcijsku metodu. Koristite jake zaporke (pogledajte pravila o zaporkama). 

Ako se 

izravno primatelju koji potpisuje primitak. 

primatelju i ne otkrivati drugim osobama. 

Standardna e-

 osigurati enkripcija (pogledajte pravila o enkripciji). 

stranom, potrebno je utvrditi zakonsku osnovu ili dobiti privolu 

 

  

 Kontakti osoba koje su odgovorne za podatke u svakoj organizaciji 

  

 Razlog prijenosa 

  

 Met titi 

  

  

 -u 

 U ko  

  

 Postupanje vezano za povrede podataka 
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Odgovornosti 

 

 

 

 

 

Pravila za postupanje pri sigurnosnim incidentima 

 

Svrha 

Svrha je utvrditi korake koje je potrebno poduzeti pri pojavi sigurnosnih incidenata, s posebnim 

naglaskom na povrede osobnih podataka.  

Uzroci 

 

  

  

 kvar opreme 

  

  

 hakerski napad 

 pristup koji je rezultat prevare  

 

  

1. prijava  

2.  

3.  

4. procjena  
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Prijava 

Svaki zaposlenik, student ili suradnik PBF-

usporenog rada servisa, 

virusa itd. 

Incidenti se prijavljuju djelatnicima nih 

podataka i . Za prijavu se koristi zadani obrazac. 

 

 

Adm

podatkovnih datoteka (na pr. dokumenata ili e-mail poruka). 

 

 

• Istragu provodi Povjerenstvo. 

• 

 

• 

toteka. 

 

tijek istrage. 

 

  

 na koga incident ima utjecaj 

 -a ili o ispitanicima 

  

  

  ispitanike i PBF) 

  

  

  

  

 koji je uzrok incidenta (i je li na  

 koje su mjere poduzete 

 radi li se o sustavnom problemu ili izoliranom incidentu 

http://www.pbf.unizg.hr/sluzbe/sluzba_za_informaticku_potporu
http://www.pbf.unizg.hr/sluzbe/ured_za_upravljanje_kvalitetom
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 pravila o izradi kopija podataka 

  

 mjere oporavka za povratak u normalno stanje 

  

 

titi.  

 

Potrebno je uzeti u obzir: 

  

 

 

 

 

 koje su zakonske ili ugovorne obveze vezane  

 

avanje ispitanika mora biti izravno (telefonom, e-

li mediji.  

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-

www.cert.hr 

 

Cjelokupno postupanje se dokumentira, a krajnja je forma zadana obrascem Iz

incidentu. 

(pogledajte predmetna pravila

gradiva PBF-a.  

 

 

http://www.cert.hr/
http://www.pbf.unizg.hr/o_fakultetu/dokumenti2/pravilnik_o_zastiti_arhivskoga_i_registraturnoga_gradiva_pbf_a
http://www.pbf.unizg.hr/o_fakultetu/dokumenti2/pravilnik_o_zastiti_arhivskoga_i_registraturnoga_gradiva_pbf_a
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Procjena  

 

  

 njeg vrjednovanja  

 plan edukacija zaposlenika 

 

rok 

 

pristup podacima. 

Ako je incident izazvao zaposlenik 

-

 

 

Napomena: dodatnu dokumentaciju. 

http://www.pbf.unizg.hr/o_fakultetu/zastita_podataka

